POLITICA DE CONTROLE DE ACESSO
INTRODUCAO

O controle de acesso ao ambiente tecnoldgico do HORTOPREV, com base nos principios
fundamentais da Seguranca da Informacdo, remete a autenticagdo como mecanismo para
certificar as credenciais de acesso (conta de usuario e senha). Dentro deste principio, essas
credenciais permitem que um usuario seja logicamente identificado, autenticado e
autorizado a acessar um determinado ambiente. Assim, esta politica vem estabelecer
padrbes de seguranca alinhados com as melhores préticas de mercado no controle de
acesso ao ambiente tecnolégico do HORTOPREV.

OBJETIVO

Definir um padrdo minimo de controle, que garanta que pessoas ndo autorizadas tenham
seus acessos negados, evitando atividades indevidas e acesso a informagfes que néo
sejam publicas; estabelecer atribuicGes e rotinas de controle para concessdo e
cancelamento de acesso, minimizando 0s riscos nas criacbes e manutencOes das
credenciais de autenticacdo.

ABRANGENCIA

Esta politica se aplica a todos os colaboradores do HORTOPREV, quais sejam:
funcionarios servidores ou comissionados, estagiarios, menor aprendiz, terceirizados ou
individuos que direta ou indiretamente utilizam ou suportam os sistemas, infraestrutura
ou informac6es do HORTOPREYV. Todos os esses colaboradores serdo tratados nesta
politica como usuarios.

DIRETRIZES DE CONTROLE DE ACESSO
1. Diretrizes para Acesso Lagico
1.1. Acesso Lagico de Usuério

a) Deve ser estabelecido um processo e controle de concessao, alteracdo e cancelamento
de acesso para os colaboradores em todo e qualquer ambiente;

b) Os gestores das areas sdo responsaveis por assegurar que as credenciais de acesso dos
respectivos colaboradores sejam disponibilizadas e utilizadas em conformidade com as
necessidades funcionais do trabalho, por meio de formulério especifico de solicitacdo de
acesso e abertura de chamado;

¢) Toda concesséo de acesso aos sistemas de informagdes deve ser controlada por um
método que envolva identificacdo, autenticacao e autorizagéo;

d) Os usuérios devem cadastrar e utilizar suas respectivas senhas de acesso aos sistemas
de informagdes em conformidade com os procedimentos de seguranca de cada sistema de
informacao;



e) Ao serem disponibilizadas as credenciais de acesso com os respectivos logins e senhas,
o0 colaborador passa a ser usuério do ambiente tecnolégico do HORTOPREV;

f) O Acesso Logico dos Usuarios ao ambiente tecnoldégico do HORTOPREV deve ser
feito mediante a utilizacdo de Contas de Acesso;

g) O usuério terd uma Unica credencial de acesso em cada ambiente que seja necessario o
credenciamento. Esta credencial sera valida pelo periodo de vinculo ativo de trabalho com
0 HORTOPREV e ndo deve ser reaproveitada para outros usuarios, mesmo apos o
término da necessidade de uso inicial;

h) As atividades realizadas por meio de determinada credencial de acesso sdo de
responsabilidade do respectivo usuario;

i) E proibido aos Usuarios compartilharem suas credenciais de acesso, bem como
realizarem qualquer acdo utilizando a credencial de Acesso individual ou de grupo para
a qual ndo tenham sido autorizados;

J) Néo é permitida a criagdo nem utilizacdo de contas genéricas (exemplo: temp, quest,
usuario, teste, seepe);

K) O gestor de area ou superior se responsabilizard em solicitar o blogueio das credenciais
de acesso dos respectivos usudarios afastados ou desligados;

I) Nos casos em que o usudrio afastado € um colaborador terceirizado, 0 gestor
responsavel pelo contrato do terceirizado se responsabilizard em solicitar o blogueio do
respectivo acesso do usuario;

m) O responsavel pela tecnologia da informacdo do HORTOPREV fara o bloqueio
automatico das credenciais de acesso dos usuarios que nao realizaram acesso em periodos
pré-determinados pela Diretoria do instituto;

n) Todas as pessoas que acessam fisicamente as instalacdes, mas que nao possuem
vinculo de trabalho com 0 HORTOPREYV, s&o considerados visitantes. Neste caso, elas
terdo acesso l6gico a um ambiente tecnoldgico do HORTOPREYV separado, controlado e
monitorado, quer seja em meio mével (wi-fi) ou fixo;

0) Os registros de atividades com a respectiva identificacdo dos responsaveis pela
requisicdo, aprovacdo, concessdo, comprovacdo e revogacdo de Acesso devem ser
armazenados para fins de analise de seguranca da informac&o e auditoria.

1.2. Gerenciamento de Privilégio

a) As credenciais de acesso privilegiado, que correspondem ao acesso a atividades de
administrador de sistemas ou ativos fisicos do ambiente tecnoldgico, devem ser
atribuidas, conforme aprovacao do diretor imediatamente superior ao colaborador com a
anuéncia do encarregado de dados, com base na sua respectiva fungdo e na necessidade
de conhecimento da Informacao para as atividades do trabalho;



b) O compartilhamento do uso de credenciais de acesso privilegiado deve ser individual
e restrito. Contudo, quando essas credenciais precisarem ser compartilhadas por questdes
técnicas, estas devem ser apenas para equipe habilitada, autorizadas pelo diretor
imediatamente superior ao colaborador com a anuéncia do encarregado de dados e
registradas para fins de auditoria;

c) As credenciais de acesso privilegiado devem ser necessariamente trocadas quando
houver desligamento ou substituicdo de qualquer membro da equipe;

d) Todos os usuarios que utilizam credenciais de acesso privilegiadas para execugéo de
atividades especificas para este fim devem também possuir credenciais ndo privilegiadas
para atividades do dia a dia. De maneira que a utilizacdo de credenciais de acesso
privilegiado s6 ocorra quando for estritamente necessario.

1.3. Revisao dos Diretos de Acesso

a) Os direitos de acesso devem ser revisados periodicamente pela diretoria executiva do
HORTOPREV com a anuéncia do encarregado de dados, conforme processo
determinado;

b) As requisicdes geradas devem ser prontamente atendidas e documentadas pelo
encarregado de dados do HORTOPREYV;

¢) Mensalmente, o Departamento de Pessoas do HORTOPREY devera encaminhar a Area
de Tecnologia da Informacdo do HORTOPREV uma relacdo dos colaboradores afastados
e dos estagidrios desligados, para que sejam efetuados os respectivos blogueios de acesso.

1.4. Gerenciamento de Contas de Servico

a) As Contas de Servico devem ter individualmente um responsavel pela sua manutencao,
bem como pela alteracdo de sua senha. O responsavel ndo deve utilizar a Conta do Servico
para outros fins que néo seja para o qual foi criado, conforme sua definicao;

b) Sistemas e dispositivos devem ser configurados, quando tecnicamente possivel, de
modo a prevenir Acesso remoto por meio de Contas de Servico;

c) Contas de Acesso privilegiado que ndo se enquadram em Contas de Servico terdo suas
senhas expiradas em observancia ao mesmo processo adotado para contas de Acesso ndo
privilegiado.

2. Diretrizes para Acesso Fisico

a) Os controles de Acesso fisico visam restringir o Acesso a equipamentos, documentos
e suprimentos do ambiente tecnologico do HORTOPREV e a protegdo dos recursos
computacionais, permitindo-lhes acesso apenas de pessoas autorizadas;

b) Os recursos computacionais criticos do HORTOPREV devem ser mantidos em
ambientes reservados, monitorados e com acesso fisico controlado, permitido apenas para
pessoas autorizadas;



c) Periodicamente a o encarregado de dados do HORTOPREYV deve revisar 0s acessos
aos ambientes tecnoldgicos reservados, restringindo 0 acesso apenas a pessoas
autorizadas.



